
Поток байтов vs поток пакетов

Введение в компьютерные сети
проф. Смелянский Р.Л.
Лаборатория Вычислительных комплексов
ф-т ВМК МГУ

Выступающий
Заметки для презентации
Здесь мы рассмотрим как связаны между собой модель потока байтов между приложениями и модель обмена пакетами между маршрутизаторами. 

4-уровневая модель Интернета принимает поток данных с прикладного уровня. Транспортный уровень нарезает этот поток на сегменты данных, которые он надежно поставляет приложению, работающему на другом компьютере. Транспортный уровень посылает эти сегменты как пакета сетевого уровня, которые сетевой уровень доставляет на другой компьютер. Давайте посмотрим, как это выглядит на практике.
 Интернет – это сеть с пакетной коммутацией, как пакетная коммутация может реализовать модель потока байтов?



Модель «Поток байтов»
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Internet

Выступающий
Заметки для презентации
Напомним потоковую модель между приложениями
Одно приложение пишет в трубу, другое читает из трубы (рисуем трубу и поток пакетов)



Модель «Поток байтов»

• Наиболее распространенная сегодня модель 
взаимодействия приложений (есть и другие: 
дейтаграммы, потоки реального времени и т.п.)

• Это абстракция Интернета – «труба» между двумя 
процессами (поверх ненадежного, ‘best-effort’ IР)

• TCP протокол

• Примеры разных приложений
o World Wide Web
o Skype
o Bit Torrent
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Выступающий
Заметки для презентации
Напоминание



Поток байтов в ТСР

20.02.2016Введение в компьютерные сети                 
проф.Смелянский Р.Л. 4

Internet

Client Server

Выступающий
Заметки для презентации
Давайте посмотрим на транспортный уровень. Почти весь веб-трафик проходит через TCP. В типичной ситуации, есть клиент и сервер. Сервер ожидает запросов соединения. Чтобы открыть соединение, клиент выдает запрос на соединение, на которое сервер должен ответить.�Я не буду вдаваться в подробности , как именно это работает. Однако для того чтобы соединение устанавливалось надежно, оказывается, это требует трех действий, того, что называется «трехкратным рукопожатием».�Первый шагом является отправка сообщения о синхронизации на сервер. Этот шаг часто называют SYN (от “synchronize”) . Вторым шагом является ответ сервера на сообщение клиента, при этом сервер принимает предложение клиента о взаимодействии. Этот шаг называют SYN- ACK (от “synchronize and acknowledge message”). Третий и последний шаг заключается в том, что когда клиент отвечает серверу о готовности. Этот шаг называют ACK (от “acknowledge”). Так часто возможности протокола описываются как "синхронизировать, синхронизировать и готов, готов" , или “SYN, SYN-ACK, ACK”  (“synchronize, synchronize and acknowledge, acknowledge”).





Поток байтов в ТСР
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Internet

Client Server

address:171.76.76.157
Port: 23946

address:74.125.127.103
Port: 80

Выступающий
Заметки для презентации
Оба приложения работают на машинах которые имеют IP  адреса, а приложение имеет порт.

Напомним, что сетевой уровень отвечает за доставку пакетов на компьютеры, а транспортный уровень отвечает за доставку данных для приложений. С точки зрения сетевого уровня, пакеты, отправленные в различные приложения на одном компьютере выглядят одинаково. Это означает, что для открытия потока TCP для другой программы, нам нужно два адреса. Первый, адрес Интернет-протокола, является адресом сетевого уровня и используется для доставки пакетов на компьютер. Второй, порт TCP, сообщает программному обеспечению компьютера, в какое приложение необходимо доставить данные. Веб-серверы обычно работают на TCP-порт 80. Поэтому, когда мы открываем соединение с веб-сервером, мы посылаем IP пакеты на компьютер под управлением веб-сервера, адрес назначения которого является IP-адресом этого компьютера. Эти IP-пакеты имеют TCP сегменты, чьим портом назначения является порт 80.




Внутри потока
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Internet

Client Server

address:171.76.76.157
Port: 23946

address:74.125.127.103
Port: 80

маршрутизатор

Выступающий
Заметки для презентации
Теперь рассматриваем как ТСР соединение поддерживается маршрутизаторами

У маршрутизатора есть таблица, где указано по какой линии надо передавать пакеты с определенным IP адресом. (рисуем таблицу и поясняем)

Но как эти IP-пакеты добираются до места назначения? У нас нет прямого провода, соединяющего клиента с сервером. Вместо этого клиент подключен к промежуточному компьютеру, маршрутизатору. Этот маршрутизатор сам связан с другими маршрутизаторами. IP пакеты между клиентом и сервером могут идти через разные каналы, шаг за шагом, где каждый канал является звеном, связывающим два маршрутизатора. Например, так как мой клиент находится в сети Wi-Fi, первым скчком (шагом) будет беспроводная точка доступа Wi-Fi. Точка доступа имеет проводное подключение к Интернету, так что она перенаправляет пакеты моего клиента через проводной узел.
Маршрутизатор может быть соединен с большим количеством каналов. Когда прибывает очередной пакет, маршрутизатор решает, через какой канал он будет доставлен. Маршрутизаторы имеют свои IP-адреса, так что бывает, что маршрутизатор не передает пакеты далее, т.к. эти пакеты адресованы ему, например  пакеты ICMP протокола. 



Внутри каждого перехода (hope)
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5

address link
default 1
23.x.x.x 5
28.33.5.x 2
171.32.x.x 4
171.33.x.x 2
67.x.x.x 6
216.x.x.x 1

Выступающий
Заметки для презентации
Это пример таблицы. Поясняем как она работает.

Есть строка – маршрут по умолчанию (default) куда пересылаются все пакеты для которых не нашлось строки в таблице. 

Как маршрутизатор должен принимать решение? Он делает это с помощью так называемой таблицы коммутации или переадресации (forwarding), показанной здесь справа. Таблица переадресации состоит из набора образцов IP-адресов и канала для отправки пакетов, соответствующего шаблона .�1.Когда прибывает пакет, маршрутизатор проверяет, какому шаблону переадресации он наиболее соответствует. (разъяснить что значит «наиболее» соответствует.) 
2.Пакет пересылается через соответствующий канал. Как правило, "лучший" означает «наиболее совпадающий» с одним из образцов. Мы это рассмотрим позднее подробнее.�
В этом простом примере давайте просто рассмотрим маршрут по умолчанию, самую верхнюю, первую запись в таблице выше. Маршрутом по умолчанию является наименее точный маршрут – маршрут, соответствующий любому IP адресу. Если при получении пакета, ни один из шаблонов не подходит для поступившего пакета, то будет использоваться маршрут по умолчанию.�Маршрут по умолчанию является особенно полезным в удаленных сетях. Скажем, например, вы в МГУ. У вас есть маршрутизатор, подключающий вас к Интернету . Маршрутизатор будет иметь много специфических маршрутов для IP -адресов сети МГУ: «отправлять пакеты в библиотеку по этой ссылке, посылать пакеты для мех-мата по этой ссылке".
Но если IP- адресом назначения будет не МГУ, то маршрутизатор должен будет отправить этот пакет не в локальную сеть МГУ, а сеть Интернет. Так называемый шлюз сети msu в Интернет.




Примеры

• Запросить www.arccn.ru

• Используя wireshark, рассмотреть поток байтов, 
установленный ТСР протоколом

(Wireshark можно скачать тут: http://www.wireshark.org/download.html)

• Используя traceroute, рассмотреть поток и 
маршрут пакетов в Интернете

• Везде идет обмен пакетами. Взаимодействие 
между приложениями в Интернете реализуется 
через обмен пакетами!
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Выступающий
Заметки для презентации
Через командную строку с помощью команды ipconfig узнаем адреса наших сетевых адаптеров (внутренние)
Чтобы узнать внешние задаем http://2ip.ru и получаем внешний IP (это наш внешний IP адрес из под NAT)
Здесь можно рассмотреть два подключение через Huawei и через wifi факультета.

Стартуем WireShark (на экране все активные интерфейсы)
Выбираем интерфейс, пауза и стоп capture

Далее рассматриваем структуру пакетов

ТСР
DHCP – UDP
DNS - UDP




Можно показать tracerout в командной строке


в фильтре задаем ip.addr==мой адрес (как его узнать?) Такой фильтр поможет мне отследить все пакеты от и к этому адресу.

Запросить web страницу и разобрать все обмены с web сервером и моей машиной.

tracerout to www.cs.brown.edu

tracerout to www.cs.stanford.edu

tracerout to www.cs.nsu.ru

tracert www.tsinghua.edu.ch

http://www.arccn.ru/
http://www.wireshark.org/download.html

	Поток байтов vs поток пакетов
	Модель «Поток байтов»
	Модель «Поток байтов»
	Поток байтов в ТСР
	Поток байтов в ТСР
	Внутри потока
	Внутри каждого перехода (hope)
	Примеры

